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Where	
  do	
  we	
  stand	
  	
  
with	
  banking	
  Trojans	
  today?	
  

Candid	
  Wüest	
  
Symantec	
  Global	
  Security	
  Response	
  	
  



It‘s	
  about	
  banks…	
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  What	
  if	
  there	
  were	
  no	
  hypothe@cal	
  ques@ons?	
  



Agenda	
  

• Distribu@on	
  
• New	
  features	
  
• Webinject	
  MITB	
  
• Automated	
  fraud	
  
• Mobile	
  banking	
  
• C&C	
  infrastructure	
  
• Conclusion	
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  Ar@ficial	
  intelligence	
  is	
  no	
  match	
  for	
  natural	
  stupidity.	
  



So	
  what	
  is	
  all	
  the	
  fuss	
  about?	
  

Not	
  a	
  new	
  Problem!	
  
–  2003:	
  Infostealer.Bancos	
  very	
  ac@ve	
  
–  Virus	
  Bulle@n	
  ar@cle	
  in	
  2005	
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But	
  how	
  bad	
  is	
  it	
  today?	
  
–  Zeus	
  (Citadel,	
  Ice	
  IX,	
  Murofet,	
  Licat,	
  Gameover)	
  
>	
  1	
  Million	
  Zeus	
  infec@on/year	
  

–  SpyEye,	
  Carberp,	
  Tatanarg,	
  Shylock,	
  Cridex,	
  Bebloh	
  

Zeus	
  infec@ons	
  

I	
  used	
  to	
  be	
  indecisive.	
  Now	
  I'm	
  not	
  sure.	
  



DistribuIon	
  	
  

• Some	
  are	
  local	
  –	
  some	
  are	
  global	
  	
  
•  Shylock	
  in	
  UK,	
  Carberp	
  in	
  Russia,	
  Tinba	
  in	
  Turkey	
  and	
  Bebloh	
  Germany	
  

•  Some	
  target	
  300	
  URLs	
  –	
  in	
  total	
  7	
  common	
  families	
  targeted	
  683	
  URLs	
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Shylock	
  infec@ons	
  2012	
  

Enter	
  any	
  11-­‐digit	
  prime	
  number	
  to	
  con@nue.	
  



InfecIon	
  vector	
  

The	
  usual	
  suspects:	
  
• Webaeack	
  toolkits	
  

–  Filtering	
  vic@ms	
  by	
  IP	
  

– May	
  check	
  for	
  mouse	
  ac@vity	
  

–  Rented	
  as	
  a	
  service	
  

• Email	
  with	
  aeachments	
  

• Email	
  with	
  malicious	
  link	
  	
  
–  Especially	
  aher	
  data	
  breaches	
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  Laugh	
  at	
  your	
  problems,	
  everybody	
  else	
  does	
  too.	
  



Adapted	
  features	
  

General	
  Bot	
  func@onality	
  evolved	
  a	
  bit:	
  
• Can	
  run	
  as	
  Guest	
  account	
  (e.g.	
  Zeus)	
  
•  Local	
  re-­‐encryp@on,	
  binding	
  to	
  machine	
  

• Change	
  encryp@on	
  of	
  config	
  to	
  thwart	
  automated	
  analysis	
  
–  For	
  example	
  replace	
  RC4	
  with	
  AES	
  

• Only	
  steal	
  once	
  from	
  a	
  bot	
  

• Different	
  banks	
  need	
  different	
  features	
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  press	
  space	
  twice	
  to	
  save	
  or	
  once	
  to	
  cancel	
  



Different	
  Ideas:	
  Neloweg	
  Firefox	
  Extension	
  

• Creates	
  new	
  WSCInstallNameSpace	
  to	
  load	
  its	
  DLL	
  with	
  Winsock2	
  
• With	
  Firefox	
  present	
  it	
  will	
  drop	
  a	
  FF	
  extension	
  (.xpi)	
  

• Bot	
  interaca@on	
  is	
  done	
  within	
  the	
  browser	
  by	
  the	
  FF	
  extension	
  
• Steals	
  stored	
  passwords	
  and	
  enables	
  „webinjects“	
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  With	
  sufficient	
  thrust,	
  pigs	
  fly	
  just	
  fine.	
  



Webinjects	
  –	
  MITB	
  AXacks	
  

• Add	
  or	
  remove	
  HTML/JS	
  elements	
  -­‐	
  simple	
  and	
  powerful!	
  
• Syntax	
  shared	
  between	
  mul@ple	
  Trojans,	
  e.g.	
  Zeus	
  &	
  SpyEye	
  

• Hooking:	
  nspr4.dll,	
  wininet.dll,	
  WS2_32.dll	
  
•  Trojans	
  may	
  change	
  IE	
  setngs	
  to	
  allow	
  mixed	
  content	
  without	
  warning	
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[data_before]	
  	
  	
  	
  	
  	
  	
  	
  	
  ……	
  [data_end]	
  

[data_inject]	
  malicious	
  	
  [data_end]	
  

[data_a6er]	
  ……	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  [data_end]	
  

I	
  don't	
  suffer	
  from	
  insanity.	
  I	
  enjoy	
  every	
  minute	
  of	
  it.	
  



Webinjects	
  
• Custom	
  Webinjects	
  are	
  sold	
  for	
  $10-­‐100	
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SpyEye	
  1.3.48	
  Private	
  
[…]	
  
Full	
  installa@on	
  including	
  all	
  injects	
  men@oned	
  above:	
  100	
  LR	
  or	
  WS	
  
Custom	
  Inject	
  coding	
  for	
  your	
  own	
  needs:	
  50LR	
  (Per	
  Inject)	
  
	
  

We	
  sell	
  already	
  made	
  webinjects	
  for	
  Zeus/Spyeye.	
  We	
  can	
  develope	
  	
  
webinjects	
  to	
  your	
  needs	
  if	
  you	
  provide	
  logins	
  for	
  tes@ng	
  it.	
  Injects	
  can	
  	
  
be	
  made	
  on	
  for	
  any	
  country	
  and	
  any	
  language	
  if	
  you	
  provide	
  details	
  for	
  it.	
  	
  
Injects	
  are	
  sold	
  encrypted	
  and	
  you	
  can`t	
  modify	
  them.	
  	
  
[…]	
  
Price	
  for	
  one	
  inject	
  is	
  now	
  60	
  WMZ/LR	
  
Updated/modify	
  of	
  injects	
  20	
  lr	
  each.	
  

Stress	
  is	
  when	
  you	
  wake	
  up	
  screaming	
  and	
  you	
  realize	
  you	
  haven't	
  fallen	
  asleep	
  yet.	
  



Webinjects:	
  ObfuscaIon	
  Tricks	
  

• Display	
  a	
  maintenance	
  or	
  „please	
  wait“	
  window	
  
• Cleanup	
  the	
  balance	
  and	
  transac@on	
  history	
  
• Add	
  a	
  fake	
  chat	
  window	
  or	
  fake	
  contact	
  info	
  
• Block	
  access	
  to	
  security	
  websites	
  
• Bruteforce	
  web	
  logins	
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  CAPS	
  LOCK	
  –	
  Preven@ng	
  Login	
  Since	
  1980.	
  



The	
  simple	
  ones	
  steal	
  CCs	
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  Hard	
  work	
  never	
  killed	
  anyone,	
  but	
  why	
  take	
  the	
  chance?	
  



Automated	
  MITB	
  TransacIons	
  

The	
  smart	
  ones	
  make	
  automated	
  transac@ons	
  on	
  the	
  client	
  
• Steal	
  a	
  percentage	
  of	
  the	
  highest	
  balance	
  or	
  a	
  fixed	
  amount	
  

–  Usually	
  less	
  then	
  5K	
  to	
  stay	
  under	
  money	
  laundry	
  detec@on	
  

• Money	
  mule	
  accounts	
  are	
  loaded	
  on-­‐the-­‐fly	
  from	
  C&C	
  server	
  

• Some	
  simulate	
  user	
  behavior	
  (browsing,	
  menu	
  clicking)	
  in	
  order	
  
to	
  fool	
  anomaly	
  detec@on	
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This can bypass, virtual keyboards, anti-keylogger, OTP 
iTAN, mTAN (when no transaction verification is done) 

If	
  brute	
  force	
  doesn’t	
  solve	
  your	
  problems,	
  then	
  you	
  aren’t	
  using	
  enough.	
  



Webinject	
  MITB	
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Local	
  Webinjects	
  @	
  browser	
  

<html>	
  
TRANSACTION	
  

</html> 

<html>	
  
HIDE	
  STUFF	
  
</html> 

<html>	
  
Block	
  URL	
  
</html> 

Bank	
  

C&C	
  server	
  

Vic@m	
  

2	
  

3	
  

1	
  

Log-­‐on	
  process	
  is	
  ignored*!	
  
1)  Transac@ons	
  are	
  swapped	
  or	
  generated	
  
2)  Data	
  from	
  the	
  bank	
  is	
  sani@zed	
  
3)  Dynamic	
  data	
  is	
  inserted	
  from	
  the	
  C&C	
  
*	
  It	
  could	
  steal	
  creden@als	
  for	
  offline	
  fraud	
  

He	
  who	
  smiles	
  in	
  a	
  crisis	
  has	
  found	
  someone	
  to	
  blame.	
  

1	
   2	
  

3	
  



Social	
  Engineering	
  Tricks	
  	
  

Let	
  the	
  user	
  beat	
  the	
  system:	
  
• Perform	
  a	
  „test“	
  transac@on	
  (Tatanarg)	
  

• Revert	
  a	
  „false“	
  transac@on	
  (Zeus)	
  
• Change	
  corresponding	
  mobile	
  number	
  and	
  let	
  user	
  confirm	
  it	
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Dear	
  user,	
  	
  
there	
  has	
  been	
  a	
  transac@on	
  error	
  
Please	
  revert	
  the	
  following	
  transac@on	
  
in	
  order	
  to	
  unblock	
  your	
  account.	
  	
  	
  

The	
  voices	
  in	
  my	
  head	
  may	
  not	
  be	
  real,	
  but	
  they	
  have	
  some	
  good	
  ideas!	
  



Mobile	
  AuthenIcaIon	
  	
  

• Mobile	
  Transac@on	
  Authen@ca@on	
  Number	
  (mTAN)	
  
–  Popular	
  method	
  for	
  online	
  banking,	
  ohen	
  only	
  used	
  for	
  authen@ca@on	
  

• Zeus	
  &	
  SpyEye	
  mobile	
  modules	
  	
  
–  (2010:	
  Android,	
  Blackberry,	
  Symbian,	
  Windows	
  Mobile)	
  

• Main	
  Trojan	
  will	
  ask	
  for	
  mobile	
  number	
  and	
  model	
  
• Forward	
  all	
  SMS	
  to	
  C&C	
  server	
  

	
  
	
  	
  	
  	
  Annuls	
  transac@on	
  signing,	
  	
  
	
  	
  	
  	
  as	
  user	
  does	
  not	
  see	
  it!	
  

VB2012	
  	
   16	
  Smith	
  &	
  Wesson:	
  The	
  original	
  point	
  and	
  click	
  interface.	
  



Mobile	
  Banking	
  

• Some	
  banks	
  have	
  started	
  to	
  deploy	
  
mobile	
  banking	
  solu@ons	
  
–  Complete	
  transac@ons	
  from	
  your	
  mobile	
  

–  OutOfBand	
  authen@ca@on	
  is	
  no	
  longer	
  OOB	
  if	
  
mobile	
  is	
  used!	
  

–  Devices	
  are	
  ohen	
  unprotected	
  
	
  

Example:	
  

• Pose	
  as	
  standalone	
  OTP	
  generator	
  and	
  
ask	
  for	
  creden@als	
  -­‐>	
  full	
  access	
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  2	
  +	
  2	
  =	
  5	
  for	
  extremely	
  large	
  values	
  of	
  2!	
  



Command	
  &	
  Control	
  Infrastructure	
  	
  

A	
  simple	
  PHP	
  webfront	
  is	
  s@ll	
  the	
  most	
  common	
  C&C	
  server	
  
Usually	
  HTTP/S	
  traffic	
  with	
  encrypted	
  content	
  (XOR,	
  RC4,	
  AES,	
  ...)	
  

	
  

But	
  we	
  have	
  seen:	
  

• Zeus	
  operator	
  that	
  used	
  stolen	
  cloud	
  service	
  as	
  C&C	
  server	
  
• Zeus	
  operator	
  that	
  used	
  a	
  hidden	
  TOR	
  service	
  as	
  C&C	
  server	
  
• Zeus	
  variant	
  that	
  uses	
  P2P	
  network	
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  Computers	
  are	
  not	
  intelligent.	
  They	
  only	
  think	
  they	
  are	
  



Protect	
  Your	
  Assets	
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Citadel	
  -­‐	
  Module	
  MiniAV	
  ($	
  100)	
  

•  Allows	
  you	
  to	
  clean	
  your	
  PC	
  from	
  
someone	
  else's	
  bot	
  Malware,	
  	
  

•  the	
  module	
  is	
  ac@vated	
  every	
  4	
  hours	
  and	
  
remove	
  all	
  of	
  the	
  Zeus-­‐modifica@on	
  
systems,	
  such	
  as	
  Zeus1,	
  2,	
  Ice9,	
  etc.	
  	
  

•  Vitality	
  of	
  your	
  build	
  go	
  up	
  a	
  few	
  @mes,	
  it	
  
is	
  recommended	
  to	
  those	
  who	
  have	
  met	
  in	
  
my	
  logs	
  wrong	
  gates	
  and	
  uses	
  traffic	
  
exchanges.	
  In	
  the	
  near	
  future	
  will	
  add	
  a	
  
signature	
  to	
  remove	
  feykav	
  and	
  
subs@tu@on	
  issue.	
  

Tatanarg	
  controller	
  sta@s@cs	
  

There	
  is	
  a	
  difference	
  between	
  getng	
  a	
  program	
  to	
  run	
  and	
  having	
  a	
  runnable	
  program.	
  



Conclusion	
  

They	
  didn‘t	
  change	
  much,	
  because	
  it	
  sIll	
  works!	
  
• MITB	
  with	
  webinjects	
  is	
  very	
  powerful	
  

• More	
  stealth	
  &	
  obfusca@on	
  features	
  
–  Encryp@on,	
  C&C	
  protec@on,	
  P2P,	
  …	
  

• More	
  automa@on	
  
–  Dynamic	
  money	
  mule	
  loading,	
  transac@on	
  swapping,	
  …	
  

• More	
  social	
  engineering	
  
–  Because	
  there	
  is	
  no	
  patch	
  for	
  it	
  ;-­‐)	
  

The	
  banks	
  added	
  a	
  lot	
  of	
  fraud	
  protec@on	
  on	
  the	
  backend	
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  Is	
  “No”	
  the	
  correct	
  answer	
  to	
  this	
  ques@on?	
  



Thank	
  you!	
  

Copyright	
  ©	
  2012	
  Symantec	
  CorporaIon.	
  All	
  rights	
  reserved.	
  Symantec	
  and	
  the	
  Symantec	
  Logo	
  are	
  trademarks	
  or	
  registered	
  trademarks	
  of	
  Symantec	
  Corpora@on	
  or	
  its	
  affiliates	
  in	
  
the	
  U.S.	
  and	
  other	
  countries.	
  	
  Other	
  names	
  may	
  be	
  trademarks	
  of	
  their	
  respec@ve	
  owners.	
  
	
  
This	
  document	
  is	
  provided	
  for	
  informa@onal	
  purposes	
  only	
  and	
  is	
  not	
  intended	
  as	
  adver@sing.	
  	
  All	
  warran@es	
  rela@ng	
  to	
  the	
  informa@on	
  in	
  this	
  document,	
  either	
  express	
  or	
  implied,	
  
are	
  disclaimed	
  to	
  the	
  maximum	
  extent	
  allowed	
  by	
  law.	
  	
  The	
  informa@on	
  in	
  this	
  document	
  is	
  subject	
  to	
  change	
  without	
  no@ce.	
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Thank	
  you	
  for	
  your	
  aXenIon!	
  

	
  
CANDID_WUEEST@SYMANTEC.COM	
  

Press	
  any	
  key	
  to	
  con@nue	
  or	
  any	
  other	
  key	
  to	
  quit...	
  	
  


